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Apresentacgao :

e Introducao.

« NBR ISO/IEC 27001 e 17799.

e Proposta de Plano de Trabalho/Acao.

e Referéncias.
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Bom dia a todos,
Falarei sobre a Norma vigente e apresentarei uma proposta para implantag¢do aqui na USP.
O assunto € muito amplo, portanto Farei uma apresentacdo rapida da norma.

Vou procurar aterme mais ao plano de acdo, e as questdes que vocés apresentarem.
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Introducao:

e Inicialmente devemos entender que informacao é
um dos ativo da empresa, e como ativo tem valor
e deve ser protegido.

e Conhecimento é nosso ativo

e Nosso produto é a transferéncia deste
conhecimento.

« Um professor que guarda suas pesquisas em seu
computador/laptop pessoal.
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Inicialmente devemos entender que informacao é um dos ativo da empresa, e como ativo tem valor e deve ser protegido.
Pessoas, seus conhecimentos e o que ela representa, também sao ativos. Marca e Imagem também s&o ativos.

Aqui, na USP, o conhecimento é nosso ativo, e o nosso produto é a transferéncia deste conhecimento. Parte na nossa
missao também e conhecer mais.

Um professor que guarda suas pesquisas em seu computador/laptop pessoal nao nos dando a administracdo, € o mesmo que
ira nos culpar caso ocorra qualquer problema com esse equipamento.
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Introducao:

e Problemas :
- Uso Indevido de informacao.
- Uso indevido do computador como trampolim.
- Uso indevido do computador como hospedeiro de
qualquer coisa.
e Controle :
- Quem controla trafego por ponto de acesso ?

- Quem controla vulnerabilidade em computadores
cliente ?

- Quem controla portas abertas nos computadores de
clientes ?

- Quem controla softwares instalados nos clientes ?
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Problemas :

Uso Indevido de informacao.

Uso indevido do computador como trampolim.

Uso indevido do computador como hospedeiro de qualquer coisa.
Controle :

Quem controla trafego por ponto de acesso ?

Quem controla vulnerabilidade em computadores cliente ?
Quem controla portas abertas nos computadores de clientes ?
Quem controla softwares instalados nos clientes ?
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Introducao:

e Nossa Obrigacao :

- E nossa obrigacado fazer controle nos clientes ?

- E nossa responsabilidade as maquinas de cliente ?
* Riscos :

- Licencas e atualizacoes.

- Servicos instalados em clientes.
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Nossa Obrigacao :
E nossa obrigacdo fazer controle nos clientes ?
E nossa responsabilidade as maquinas de cliente ?

Riscos :
Licencas e atualizacoes.
Servicos instalados em clientes.

Por definicdo, o risco é a ameaca de que um novo evento afete a habilidade da empresa em atingir seus objetivos e suas
estratégias de negocios. Nao ha empresa prospera que nao corra riscos. A expansdao, bem como a manutencao de um
negodcio, pressupde que os riscos existam e devam ser entendidos como parte integrante do negocio.
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Introducao:

e Linha do Tempo da Norma
ISO /IEC 17799:2000 & ISO/IEC 27001:2005
Um breve historico da evolucao da norma até chegar a ISO 27001:
1995: publicada a primeira versao da BS 7799-1
1998: publicada a primeira versao da BS 7799-2
1999: publicada uma revisao da BS 7799-1
2000: publicada a primeira versao da norma ISO/IEC 17799

2001: publicada a primeira versao da norma no Brasil, NBR
ISO/IEC 17799

2002: publicada revisao da norma BS 7799 parte 2
Agosto/2005: publicada a segunda versao da norma no Brasil,

Outubro/2005: publicada a norma ISO 27001 (ISO/IEC
27001:2005.
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Linha do Tempo da Norma
ISO /IEC 17799:2000 & ISO/IEC 27001:2005

Um breve historico da evolucao da norma até chegar a ISO 27001:

- 1995: publicada a primeira versao da BS 7799-1 (BS 7799-1:1995 - Tecnologia da Informacao - Cédigo de pratica para
gestdo da seguranca da informacgao)

- 1998: publicada a primeira versao da BS 7799-2 (BS 7799-2:1998 - Sistema de gestdao da Seguranca da Informacao -
Especificac6es e guia para uso)

- 1999: publicada uma revisao da BS 7799-1 (BS 7799-1:1999 - Tecnologia da Informacao - Codigo de pratica para gestao da
seguranc¢a da informacao)

- 2000: publicada a primeira versao da norma ISO/IEC 17799 (ISO/IEC 17799:2000 - Tecnologia da Informacao - Codigo de
pratica para gestdo da seguranca da informacao também referenciada como BS I1SO/IEC 17799:2000)

- 2001: publicada a primeira versao da norma no Brasil, NBR ISO/IEC 17799 (NBR ISO/IEC 17799:2001 - Tecnologia da
Informacao - Codigo de pratica para gestdo da seguranca da informacéo)

- 2002: publicada revisao da norma BS 7799 parte 2 (BS7799-2:2002 - Sistema de gestdo da Seguranca da Informacéo -
Especificacdes e guia para uso).

- Agosto/2005: publicada a segunda versao da norma no Brasil, NBR ISO/IEC 17799 (NBR ISO/IEC 17799:2005 - Tecnologia da
Informacao - Cédigo de pratica para gestao da seguranca da informacao);

- Outubro/2005: publicada a norma ISO 27001 (ISO/IEC 27001:2005 - Tecnologia da Informacao - Técnicas de seguranca -
Sistema de gestdo da Seguranca da Informacao - Requisitos).
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Introducao:
e Relembrando a ABNT NBR ISO/IEC-17799 o anerion

Norma Anterior : NBR/ISO-17.799 Norma Atual : NBR/ISO )9-2005

A norma nacional de seguranca de informagao € dividida nos 10 O novo padrdo agora contém 11 capitulos principais renomeados e

macros controles: reorganizados. Os novos capitulos sao:

Politica de Seguranga; Politicas de Seguranca

Seguranga Organizacional; Organizando a Seguranca da Informagao
Classificag@o e Controle dos Ativos da Informacao; Gerenciamento de ativos

Seguranga em Pessoas; Seguranga dos Recursos Humanos

Seguranca Fisica e do Ambiente; Seguranca Fisica e Ambiental

Gerenciamento de Operacgdes e Comunicacoes; Gerenciamento das Comunicacdes e Operagdes

Controle de Acesso; Controle de Acessos

Desenvolvimento da Seguranca de Sistemas; , Desenvolvimento e de Sistemas de Informagdo

Gestdo da Continuidade do Negdcio; Gerenciamento da Continuidade do Negdcio

Conformidade. Conformidade.
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Criado dois focos novos no escopo da acdo:
Desenvolvimento de Seguranga de sistemas foi ampliado com:
Aquisicdo e Manuteng¢do

Introduzido o Gerenciamento de Incidente

No restante houveram melhorias no geral e amplia¢do dos focos de atuacio.
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NBR ISO/IEC 27001 e 17799 :

e Norma ABNT NBR ISO/IEC-27001-2005
- A nova familia da série ISO IEC 27000-27009 esta relacionada com
0s requisitos mandatarios da ISO/IEC 27001:2005
« definicao do escopo do SGSI,
» a avaliacao de riscos,
» a identificacao de ativos e
« a eficacia dos controles implementados.

e (Mddulo Security http://www.modulo.com.br/checkuptool/artigo_15.htm - acesso 01/11/2006)
Esta Norma promove a adocao de uma abordagem de processo
para estabelecer e implementar, operar, monitorar, analisar
criticamente, manter e melhorar o SGSI de uma organizacao.

- A abordagem de processo para a gestao da seguranca da
informacao apresentada nesta norma encoraja que seus usuarios
enfatizem a importancia de:
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A nova familia da série ISO IEC 27000-27009 esta relacionada com os requisitos mandatarios da 1SO/IEC 27001:2005, como,

por exemplo, a definicdo do escopo do Sistema de Gestao da Seguranca da Informacado, a avaliacao de riscos, a

identificacao de ativos e a eficacia dos controles implementados. (Modulo Security -
- acesso 01/11/2006)

Esta Norma promove a adocao de uma abordagem de processo para estabelecer e implementar, operar, monitorar, analisar
criticamente, manter e melhorar o SGSI de uma organizacao.

A abordagem de processo para a gestao da seguranca da informacdo apresentada nesta norma encoraja que seus usuarios
enfatizem a importancia de:

Uma rede € tdo segura quanto a menos segura das maquinas que a ela se conectar.
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NBR ISO/IEC 27001 e 17799

« A norma encoraja que seus usuarios enfatizem a
importancia de:

- a-) entendimento dos requisitos de seguranca da

informacao de uma organizacao e da necessidade de

estabelecer uma politica e objetivos para a seguranca da
informacao;

b-) implantacao e operacao de controles para gerenciar
os riscos de seguranca da informacao de uma organizacao
no contexto dos riscos de negocio globais da organizacao;

c-) monitoracao e analise critica do desempenho e
eficacia do SGSI; e

d-) melhoria continua baseada em medicoes objetivas.
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A abordagem de processo para a gestao da seguranca da informacdo apresentada nesta norma encoraja que seus usuarios
enfatizem a importancia de:

a-) entendimento dos requisitos de seguranca da informacao de uma organizacao e da necessidade de estabelecer uma
politica e objetivos para a seguranca da informacao;

b-) implantacdo e operacao de controles para gerenciar os riscos de seguranca da informacao de uma organizacao no
contexto dos riscos de negocio globais da organizacao;

¢-) monitoracao e analise critica do desempenho e eficacia do SGSI; e
d-) melhoria continua baseada em medicdes objetivas.

SGSI

O SGSI é projetado para assegurar a selecao de controles de seguranca adequados e proporcionados
para proteger os ativos de informacdo e propiciar confianga as partes interessadas.

Uma rede € tdo segura quanto a menos segura das maquinas que a ela se conectar.
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NBR ISO/IEC 27001 e 17799
"Plan-Do-Check-Act"(PDCA)

Partes
interessadas

Expectatias e
requisitos de

seguranga da
informagao

7/11/2006

Estabelecer
0 SGSI

Implementar
e operar o
SGSI

Manter
e Melhorar
0 SGSI

Manitorar
e Criticar
o0 8SGSI

Check

Modelo PDAC obtido em ABNT NBR ISO/IEC 27001:2006
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Partes
interessadas

Seguranga da
informacao
gerenciada

“Plan” - Planejar - Estabelecer o SGSI - Estabelecer a politica, objetivos, processos e procedimentos do SGSI, relevantes
para a gestao de riscos e a melhoria da seguranca da informacao para produzir resultados de acordo com as politicas e

objetivos globais de uma organizacao.

“Do” - Fazer - Implementar e Operar o SGSI - Implementar e operar a politica, controles, processos e procedimentos do

SGSI.

“Check” - Checar/Monitorar/Analisar Criticamente - Avaliar e, quando aplicavel, medir o desempenho de um processo
frente a politica, objetivos e experiéncias pratica do SGSI e apresentar os resultados para a analise critica pela direcao.

“Act” - Agir - Manter e melhorar o SGSI - Executar as acdes corretivas e preventivas, com base nos resultados da auditoria
interna do SGSI e da analise critica pela direcdo ou outra informacao pertinente, para alcancar a melhoria continua do

SGSI.
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NBR ISO/IEC 27001 e 17799
* Requisitos Gerais
* 4.2 - Estabelecendo e Gerenciando o SGSI.
4.2.1 - Estabelecer o SGSI.
- 4.2.2 - Implementar e operar o SGSI.
4.2.3 - Monitorar e analisar criticamente o SGSI.
4.2.4 - Manter e melhorar o SGSI.
- 4.3.1 - A documentacao de SGSI deve incluir. (disponibilize, publique, torne publico)
4.3.2 - Controle de documentos. (disponibilize, publique, torne publico)
4.3.3 -Controle de registros
5 - Responsabilidade da diregao.
5.1 - Comprometimento da direcao
5.2 - Gestao de Risco
> 5.2.1 - Provisao de Recursos.
> 5.2.2 - Treinamento, conscientizacdo e competéncia
6 - Auditorias internas.
6.1 - Questoes a serem auditadas.
7 - Analise critica do SGSI.
7.1 - Analisar com periodicidade, ao menos uma vez por ano.
7.2 - Entradas para analise critica.
- 7.3 - Saidas da analise critica.
8 - Melhoria do SGSI.
- 8.1 - Melhoria continuada.
8.2 - Acao corretiva.
8.3 - Acao preventiva.
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Requisitos gerais
4.2 - Estabelecendo e Gerenciando o SGSI.
4.2.1 - Estabelecer o SGSI.
a-) Definir um escopo.
b-) Definir uma politica.
c-) Definir a abordagem de analise/avaliacao de riscos da organizacao.
(ex. veja [ISO/IEC 13335-3])
d-) Identificar os Riscos.
e-) ldentificar e avaliar os riscos.
f-) Identificar e avaliar as opcoes para o tratamento de riscos.
g-) Selecionar objetos de controle e controles para o tratamento de riscos.
h-) Obter aprovacao da direcao dos riscos residuais propostos.
i-) Obter autorizacao da direcao para implantar e operar o SGSI.
i-) Preparar uma declaracao de aplicabilidade.
4.2.2 - Implementar e operar o SGSI.
a-) Formular um plano de tratamento de risco.
b-) Implementar o plano de tratamento de risco.
c-) Implementar controles selecionados.
d-) Definir como medir a eficacia dos controles.
e-) Implementar programas de conscientizacao e treinamento. (Brigada).
f-) Gerenciar as operacdes do SGSI.
g-) Gerenciar os recursos do SGSI.
h-) Implementa procedimentos e outros controles.
4.2.3 - Monitorar e analisar criticamente o SGSI.
a-) Executar procedimentos de monitoracao.
P Analisar analises criticas.
Uma rede é ta se tira‘quanto a menos segura das maquinas que a ela se conectar.
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NBR ISO/IEC 27001 e 17799
e« Anexo A - Tabela 1

- A-5 Politicas de Seguranca

 A-5.1 Politicas de Seguranca da Informacao
- A-5.1.1 Documento
- A-5.1.2 Analise critica das politicas

- A-6 Organizando a seguranca da informacao

« A-6.1 Infra-estrutura de seguranca
- A-6.1.1 Comprometimento da Direcao com a seguranca
- A-6.1.2 Coordenacao do SGSI
- A-6.1.3 Atribuicoes de responsabilidades para a seguranca da informacao
- A-6.1.4 Processos de autorizacao.
- A-6.1.5 Acordos de confidencialidade.
- A-6.1.6 Contrato com autoridades
- A-6.1.7 Contrato com grupos especiais.
A-6.1.8 Analise critica independente
e A-6.2 Partes externas

- A-6.2.1 Identificacao dos riscos relacionados com partes externas.
- A-6.2.2 Identificando a Seg.Info. quando tratando com os clientes.

- A-6.2.3 Seguranca nos acordos com terceiros
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Anexo A

Tabela 1

A-5 Politicas de Seguranca

A-5.1 Politicas de Seguranca da Informacao

A-5.1.1 Documento

Gerar um documento com as politicas, submetendo a aprovacéo pela diretoria e divulgado a todos.
A-5.1.2 Analise critica das politicas

Reveja periodicamente estas politicas refazendo-as quando necessario.

A-6 Organizando a seguranca da informacao

A-6.1 Infra-estrutura de seguranca

A-6.1.1 Comprometimento da Direcao com a seguranca

A direcédo deve apoiar ativamente as politicas adotadas.

A-6.1.2 Coordenacao do SGSI

Mantenha um grupo interdisciplinar na elaboracao e manutencao do SGSI

A-6.1.3 Atribuicdes de responsabilidades para a seguranca da informacao

Definir com clareza as responsabilidade.

A-6.1.4 Processos de autorizacao.

Ter um processo claro, e documentado sobre a gestao da seguranca.

A-6.1.5 Acordos de confidencialidade.

Ter documentado e divulgado os acordos de confidencialidade.

A-6.1.6 Contrato com autoridades

Contrato apropriados com autoridades relevantes devem ser mantidos. (certificadoras, auditoras)
A-6.1.7 Contrato com grupos especiais.

Contrato apropriados com grupos de interesses especiais ou outros foruns ou associacdes profissionais.
A-6.1.8 Analise critica independente

%enfo&lue da,O{gamza ao 2 en 1aform ulnas 1mé)l f nta é'o
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NBR ISO/IEC 27001 e 17799

e Anexo A - Tabela 1 (continuago)
- A-7 Gestao de Ativos
» A-7.1 Responsabilidade pelos ativos
» A-7.2 Classificacao da Informacao
- A-8 Seguranca em recursos humanos
» A-8.1 Antes da contratacao
» A-8.2 Durante a contratacao

» A-8.3 Encerramento ou mudanca de contratacao
- A-9 Seguranca Fisica do Ambiente

+ A-9.1 Areas Seguras

» A-9.2 Seguranca dos Equipamentos
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Anexo A

Tabela 1

A-7 Gestéo de Ativos

A-7.1 Responsabilidade pelos ativos
A-7.2 Classificacao da Informacao

A-8 Seguranca em recursos humanos

A-8.1 Antes da contratacao

A-8.2 Durante a contratacao

A-8.3 Encerramento ou mudanca de contratacao

A-9 Seguranca Fisica do Ambiente
A-9.1 Areas Seguras
A-9.2 Seguranca dos Equipamentos
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NBR ISO/IEC 27001 e 17799

L AneXO A = Tabela 1 (continuago)

- A-10 Gerenciamento das Operacées e comunica¢oes
» A-10.1 Procedimentos e Responsabilidades Operacionais
A-10-2 Gerenciamento de Servicos Terceirizados
A-10.3 Planejamento e aceitacao dos Sistemas
A-10.4 Protecao contra Codigos Maliciosos e Codigos moveis
A-10.5 Copias de Seguranca
A-10.6 Ger. Da Seguranca da Rede
A-10.7 Manuseio de midias
A-10.8 Troca de informacoes
A-10.9 Servicos de Comercio Eletronico
A-10.10 Monitoramento
- A-11 Controles de acessos
» A-11.1 Requisitos de negocio para controle de acesso
A-11.2 Gerenc.de Acessos de Usuario
A-11.3 Responsabilidades dos Usuarios
A-11.4 Controle de acessos a rede
A-11.5 Controle de acesso ao Sistema Operacional
A-11.6 Controle de acesso a aplicativos e a informacao

AT Bl R D
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Anexo A

Tabela 1

A-10 Gerenciamento das Operacdes e comunicacdes
A-10.1 Procedimentos e Responsabilidades Operacionais
A-10-2 Gerenciamento de Servicos Terceirizados
A-10.3 Planejamento e aceitacao dos Sistemas

A-10.4 Protecao contra Codigos Maliciosos e Codigos moveis
A-10.5 Copias de Seguranca

A-10.6 Ger. Da Seguranca da Rede

A-10.7 Manuseio de midias

A-10.8 Troca de informacoes

A-10.9 Servicos de Comercio Eletronico

A-10.10 Monitoramento

A-11 Controles de acessos

A-11.1 Requisitos de negocio para controle de acesso
A-11.2 Gerenc.de Acessos de Usuario

A-11.3 Responsabilidades dos Usuarios

A-11.4 Controle de acessos a rede

A-11.5 Controle de acesso ao Sistema Operacional
A-11.6 Controle de acesso a aplicativos e a informacao
A-11.7 Computacdo Movel e Trab.Remoto

Uma rede € tdo segura quanto a menos segura das maquinas que a ela se conectar.
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NBR ISO/IEC 27001 e 17799

L AneXO A = Tabela 1 (continuago)

- A-12 Aquisicao Desenvolvimento e Manutencdo de Sistemas de Informacao.
e A-12.1 Requisitos de Segurancas de Sistemas de Informacao
A-12.2 Processamento Correto de Aplicacoes
A-12.3 Controles Criptograficos
A-12.4 Seguranca dos Arquivos do Sistema
A-12.5 Seguranca em processos de Desenvolvimento e de Suporte
o A-12.6 Gestao de Vulnerabilidades Técnicas
A-13 Gestdo de Incidente de Seguranca da Informagéo.
» A-13.1 Notificacao de Fragilidade e eventos de seguranca da Informacao
» A-13.2 Gestao de Incidente de Seguranca da Informacao e Melhorias
A-14 Gestao da Continuidade do Negocio.
o A-14.1 Gestao da Continuidade do Negocio, Relativos a seguranca da Informacao
A-15 Conformidade
» A-15.1 Conformidade com Requisitos Legais.
» A-15.2 Conformidade com Normas, Politicas do SGSI e Conformidade Técnica
« A-15.3 Conformidade quanto a Auditoria de Sistemas de Informacao

7/11/2006 Uma rede € tao segura quanto a menos segura das maquinas que a ela se conectar.
asciutt @usp.br- Skype = kidasc - MSN = kidasc @hotmail.com

Anexo A

Tabela 1

A-12 Aquisicdo Desenvolvimento e Manutencéo de Sistemas de Informacgéo.
A-12.1 Requisitos de Segurancas de Sistemas de Informacao

A-12.2 Processamento Correto de Aplicacoes

A-12.3 Controles Criptograficos

A-12.4 Seguranca dos Arquivos do Sistema

A-12.5 Seguranca em processos de Desenvolvimento e de Suporte

A-12.6 Gestao de Vulnerabilidades Técnicas

A-13 Gestao de Incidente de Seguranca da Informacao.

A-13.1 Notificacao de Fragilidade e eventos de seguranca da Informacao
A-13.2 Gestao de Incidente de Seguranca da Informacao e Melhorias

-14 Gestao da Continuidade do Negodcio.

A-14.1 Gestao da Continuidade do Negocio, Relativos a seguranca da Informacéo
A-15 Conformidade

A-15.1 Conformidade com Requisitos Legais.

A-15.2 Conformidade com Normas, Politicas do SGSI e Conformidade Técnica
A-15.3 Conformidade quanto a Auditoria de Sistemas de Informacao

Uma rede € tdo segura quanto a menos segura das maquinas que a ela se conectar.

asciutt@usp.br- Skype = kidasc - MSN = kidasc @hotmail.com
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Defesas em Rede:
e Anterior:

Zona
Semi-Confiavel

Seguranca por zona em trés camadas, ISSA Journal, abril 2006

7/11/2006 Uma rede € tao segura quanto a menos segura das maquinas que a ela se conectar.
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Defesas em Rede:
» Sugerida Atualmente:

Servigos :
DNS,
Antivirus,
Internet Windows Update
Outros servigos....

Nova Arquitetura de seguranga, usudrios com acesso por rede ao Virtual Data Center. ISSA Journal, abril
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Proposta de Plano de Trabalho/Acdo

» Proposta de Trabalho Mapa Conceitual e Seguranca da Informacao

» Ajuste do mapa pela NBR ISO/IEC-17799-2005 e NBR ISO/IEC-27001-2006

Acesso

Trafego |
oMM

Porta |
— \ Controle
Softwares \
Informagdes | |
e

Aguisigdes /
Sofware
o
Hardware | Riscos
o
Aivos
o ~

Informar sobre as Puliticas de Sen

Wigéncia do Contrato | Rec.Humanos

| Obrigagies -
P

Usa Indevido
Problemas <
. _UsoIndev. para Trampolim
( Controlar Cliente?
OO ARG
‘ Maguinas dos Clients 7

& E' s

~ Seg.das Areas
Instalaghes ——

Encerramenta dos Contratos /"
Respons.Operacional
Gerenc.Serv.Terceitizados :\‘-‘
Aceltacdo de sisternas ‘I\
Prot. Codigns Maliciosost j‘-

Cipias de Seguranga A

"_5Seq.dos Equipamentas
Documenta das Politicas
e T
‘-‘ Definigdo das Responsabilidade

' Ferramentas da Seng.da Info j‘ Educagdo e Treinamento

\‘-\ Relatario dos Incidentes

\_ GestContinuidade do Megicio

Ger.Operac. & Comunic |/
Ger.Seg.daRede

Manus Midia
Trocas de Informagies /|

Comercio Eletranica _,’,‘

Monitoramenta

Mapa conceitual de seguranca (reduzido).

7/11/2006 Uma rede € tao segura quanto a menos segura das maquinas que a ela se conectar.
asciutt @usp.br- Skype = kidasc - MSN = kidasc @hotmail.com

Mostrar como foi a constru¢do do mapa.
Do Centro para fora.

Mostrar que ele é maior que o apresentado,
Mostrar como funciona,

Ficar visivel

Colorir os nés, identificando etapas, implantado, planejado, etapas fases.

Uma rede € tdo segura quanto a menos segura das maquinas que a ela se conectar.
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Proposta de Plano de Trabalho/Acdo

e Planejamento e Acdes :
« o Mapear a area de atuacao:
- o Levantamento completo do SGSI.
o Planejar Etapas de implantacao:

- o Seguimentar o Mapa de Atuacao, “Nao ser mais realista que o
Rei”.

o Criacao da Brigada de Seguranca da Informacao:

- o Pulverizar e Conscientizar as praticas de seguranca da
Informacao.

o Divulgar.
- o Documentos padrao de divulgacao e locais de avisos.
o Treinar.

— o Planejar os treinamentos para todos os niveis e todos os
envolvidos, Doscentes, Discentes, Funcionarios.
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Obrigado

Referencia :
NBRISO/IEC27001 de 03/2006
NBRISO/IEC17799 de 2001
ISSA - Journal (Information System Security Association)

Links sobre seguranca Pro-Ativa:
Ponemon ONG sobre seguranca da informacao. http://www.ponemon.org/
Modulo Security. http://www.modulo.com.br
Sopho. http://www.sophos.com/
Linux Security. http://www.linuxsecurity.com/
Organisation for Economic Co-operation and Development
http://www.oecd.org/home/0,2987,en_2649_201185_1_1_1_1_1,00.html

César Augusto Asciutti

Agéncia USP de Inovacao
asciutti @usp.br
Fone — 3091-2933
Skype — kidasc - MSN — kidasc @hotmail.com
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